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Herr der Sicherheitslage bleiben mit einem 
zentralen Dashboard
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Umfrage:
Wie patchen Sie zur Zeit aktuelle Sicherheitslücken?
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Warum sind Updates für Softwareanwendungen so wichtig?
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60 % der Opfer von Sicherheitsverletzungen gaben an, 
dass sie aufgrund einer bekannten, nicht gepatchten 

Sicherheitslücke verletzt wurden, für die ein Patch 
verfügbar war. 

Ein noch höherer Anteil (62 Prozent) gab an, dass 
ihnen die Sicherheitslücken in ihrem Unternehmen vor 

dem Einbruch nicht bekannt waren.

Quelle: https://www.servicenow.com/lpayr/ponemon-vulnerability-survey.html
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CVE Details

https://www.cvedetails.com/

Common Vulnerabilities und Exposures (CVE) database / information source

National Vulnerability Database (NVD)

https://nvd.nist.gov/

Sammlung der US-Regierung für standardbasiertes 
Schwachstellenmanagement.

Microsoft Security Response Center (MSRC)

https://www.microsoft.com/en-us/msrc

Teil der Defender-Community zur Verbesserung der Sicherheit für Kunden in 
einem breiteren Ökosystem. 

Nützliche Ressourcen? 
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https://www.cvedetails.com/
https://nvd.nist.gov/
https://www.microsoft.com/en-us/msrc
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Umfrage:
Hat sich Ihre lokale Client-Server-Sicherheit nach Hafnium 

geändert?
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Aktuelle kritische Sicherheitslücken in 
Drittanbieteranwendungen
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Risikostufe 5  - 28.03.2022

Google Chrome und Microsoft Edge: Schwachstelle ermöglicht Codeausführung

Betroffene Systeme:

Google Chrome < 99.0.4844.84

Microsoft Edge < 99.0.1150.55

In den Browsern Google Chrome und Microsoft Edge besteht eine Schwachstelle. Ein 
Angreifer kann dies ausnutzen, um Schadcode auszuführen und in der Folge möglicherweise 
die Kontrolle über das System zu übernehmen. Zur Ausnutzung genügt es, eine bösartig 
gestaltete Webseite zu öffnen bzw. einen Link zu einer solchen Seite anzuklicken.

Laut Google wird diese Schwachstelle bereits aktiv in Angriffen ausgenutzt.

Quelle: BSI
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Eine Plattform -
Business Hub

Netzwerk

Application

Endpoint

Daten

Web-Sicherheit 
(verfügbar in 2022!)

Patch Management

Antivirus

Cloud Backup

Integrierte mehrschichtige Sicherheit für KMUs 
über eine einzige Cloud-Plattform
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Remote Control
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Funktionen

Der Avast Business Hub ist 
eine integrierte, Cloud-basierte 
Sicherheitsplattform für 
Unternehmen und IT-
Dienstleister zur Verwaltung aller 
Avast Business-Lösungen die in 
den jeweiligen Netzwerken 
eingesetzt werden. Über eine 
einzige Oberfläche bietet es in 
Echtzeit einen Überblick über 
aktuelle Bedrohungen, 
umfassende Berichte und 
Verwaltungsfunktionen.

Business Hub
Echtzeit-

Benachrichtigungen

Lassen Sie sich 

umgehend über 

Sicherheitsbedrohungen 

oder Netzwerkprobleme, 

einschließlich veralteter 

Antivirus-Software oder 

fehlender Patches, 

benachrichtigen. 

Intuitives 

Management-

Dashboard

Zeigen Sie alle Warnungen 

auf einen Blick an, 

beheben Sie Probleme, 

fügen Sie Dienste hinzu 

und ergreifen Sie schnelle 

Maßnahmen, um die 

Verfügbarkeit, Stabilität und 

Sicherheit zu erhöhen.

Support für 

mehrere Instanzen 

Verwalten Sie einfach 

mehrere Standorte 

oder Kunden und 

optimieren Sie die 

Verantwortlichkeiten in 

großen Teams. 

Geräte- und 

Richtlinienverwaltung 

Verwenden Sie unkompliziert 

anpassbare Vorlagen, um 

sicherzustellen, dass jedes 

Gerät über den 

entsprechenden Schutz 

verfügt. Änderungen an der 

Richtlinie werden automatisch 

in Echtzeit aktualisiert.

Befehle 

Wenden Sie Befehle u. 

a. für Scans und 

Neustarts über alle 

Geräte hinweg an. 

Führen Sie Befehle 

basierend auf den 

Richtlinieneinstellunge

n automatisch aus.

Berichte

Generieren und planen 

Sie auf Knopfdruck leicht 

lesbare, detaillierte 

Aktivitätsberichte. 

Network Discovery mit 

Remote-Bereitstellung

Discovern Sie mühelos Ihr 

gesamtes IT-Netzwerk und 

stellen Sie die 

Sicherheitsdienste von 

Avast Business innerhalb 

von Minuten auf all Ihren 

Endgeräten bereit, um Ihr 

Unternehmen zu schützen.
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Umfrage:
Haben Sie ein zentrales Patch-System aufgrund der aktuellen 

Covid-19 Situation und “Working from Home” eingeführt ?
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Essential 

Business Security

Avast Essential Business Security 

enthält unsere preisgekrönte 

Antivirus-Lösung, um Ihr 

Unternehmen gegen Viren, 

Phishing, Ransomware, Spyware, 

Zero-Second-Bedrohungen, 

Sicherheitslücken in WLAN-

Netzwerken und vieles mehr zu 

schützen.

Premium 

Business Security

Avast Premium Business 

Security kombiniert unsere 

preisgekrönte Antivirus-Software 

mit einem VPN und Privatsphäre-

Tools, damit Ihre Mitarbeiter im 

Internet privat und sicher bleiben.

Ultimate 

Business Security

Avast Ultimate Business Security 

kombiniert unsere preisgekrönte 

Antivirus-Lösung und unsere 

besten Privatsphäre-Tools mit 

Software für Patch-Management-

Automatisierung, um Ihre Geräte 

und Anwendungen auf dem 

neuesten Stand und sicher zu 

halten.

Lösungen für kleine und wachsende Unternehmen
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Demo
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