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Herausforderung Cyberversicherung –
wie optimiere ich meine Security dafür?



Cyberversicherung – wer, wie, was, 
warum? 



Die größten Risiken für Unternehmen

Quelle: https://www.fuer-gruender.de/wissen/unternehmen-gruenden/versicherung/cyber-versicherung

Auswertung einer Befragung von 1.005 Personen, die in ihrem Unternehmen für das Thema Versicherungen 
verantwortlich sind (Mehrfachnennung möglich). 
Quelle: Gothaer KMU Studie 2021a



Ransomware und Datendiebstahl vs. Betriebsunterbrechnung
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SOPHOS State of Ransomware 2022

Quelle: https://www.sophos.com/de-de/whitepaper/state-of-ransomware



Die Vorteile einer Cyberversicherung

Finanzieller Schutz 
Der Versicherer trägt aus Cybersecurity-Vorfällen entstehende Vermögensschäden 

Operative Unterstützung
Bei Vorfällen leisten externe Experten (IT-Forensik-Analysten, Anwälte für 
Datenschutzrecht und PR-Experten) Ihrem Unternehmen Soforthilfe 

Krisenvorsorge
Eine Cyber-Versicherung bestärkt das Vertrauen Ihrer Kunden, Partner, Zulieferer 
und Mitarbeiter in Ihr Unternehmen, da Sie auf Cybersecurity-Vorfälle vorbereitet 
und abgesichert sind



Cyberversicherungen im Branchenvergleich
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hat eine Cyberversicherung hat eine Cyberversicherung, die Ransomware abdeckt

Quelle: https://www.sophos.com/de-de/whitepaper/sophos-guide-to-cyber-insurance



Voraussetzungen für eine
Cyberversicherung
(Stand der Technik)



Voraussetzungen für eine Cyberversicherung

Alt:

Aktuelle Antivirus Software für alle PCs

Unternehmensnetzwerk muss mit einer Firewall abgesichert sein

Regelmäßige offline bzw. Cloud Backups

Sicheres Zugriffs- und Berechtigungskonzept

Neu:

EDR/XDR System

MFA (Multifaktor-Authentifizierung)



Stand der Technik + BSI Orientierungshilfe

Multifaktor-Authentifizierung

Verschlüsselung von Festplatten

Verschlüsselung von E-Mails

Einsatz von VPN

Management mobiler Geräte

Routersicherheit

Netzwerküberwachung mittels IDS/IPS

Schutz des Web-Datenverkehrs

Schutz von Webanwendungen

Serverhärtung

Endpoint Detection & Response Plattform

Sandboxing zur Schadcode-Analyse

Cyber Threat Intelligence



Fazit:

Eine gute Cybersecurity im Unternehmen…

…erleichtert den Abschluss von Cyber-Versicherungen

…kann Prämien reduzieren

…verringert die Wahrscheinlichkeit von Schadenfällen und somit höheren Beiträgen in 
der Zukunft

…reduziert das Risiko, dass die Versicherung nicht zahlt

…minimiert Schäden und Kosten durch Vorfälle



Herausforderung Cyberversicherung –
wie optimiere ich meine Security dafür?



AV? EDR? XDR? MDR? SoC?
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Sophos Realität
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Sophos Realität
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Ursachenanalyse vs. XDR

XDR

Ursachenanalyse



Was ist Endpoint Detection and Response?

Endpoint Detection and Response

Auf allen Unter- …Ereignisse erfassen, …per Remote-Zugriff
nehmens PCs.. analysieren und korrelieren gezielte Maßnahmen 

und im Angriffsfall… ergreifen.



Unterschied EDR vs. XDR

EDR: Endpoint Detection and Response

Sammelt nur Daten und Ereignisse der Endpoints

XDR: Extended Detection and Response

Sammelt Daten und Ereignisse aller Endpoints, Cloud 
Umgebungen, mobiler Geräte, Firewalls, E-Mail 
Ereignisse, Server, Container, Drittanbieter, etc…



Was ist Sophos XDR?

eXtended Detection and Response

Auf allen Unter- …Ereignisse erfassen, …per Remote-Zugriff
nehmensgeräten analysieren und korrelieren gezielte Maßnahmen 
bis zu 90 Tage … und im Angriffsfall… ergreifen.



Warum brauche ich XDR?

▪ Technologie mit der man grundlegende Aussagen zu folgenden 
Fragen treffen kann

▪ Bin ich gerade mitten in einem Cyberangriff?

▪ Hatte ich einen Datenabfluss?

▪ Muss ich einen Complianceverstoß melden?

▪ Wie ist der Zustand meiner IT?



Sophos ACE



Sophos XDR in der Praxis



XDR Erkennungen: KI sortiert verdächtige Ereignisse vor





Sophos XDR in der Praxis





Was benötige ich, um XDR effektiv zu nutzen?

Effektive Werkzeuge für Erkennung, Analyse und Reaktion -> Intercept X with XDR

Geschultes Personal: Analysten, Threat Hunter, Forensiker,  Incident/Responder
im 24/7 Betrieb mit unverzüglicher Reaktion -> eigenes SOC

Aktuelle Informationen über Bedrohungen  -> externe Threat Feeds

Noch effektiver wird XDR mit weiteren Sensoren im Netzwerk, in der Cloud, in Email  etc.



Wer bedient mein XDR?

▪ XDR ist ein reiner Cybersecurity „Werkzeugkasten“

▪ XDR muss aktiv und kontinuierlich (!) bedient werden 

▪ Bei fehlendem Personal / Expertise: XDR -> MDR



Sophos MDR - 24/7 Erkennung und Reaktion auf Vorfälle

Superior outcomes
(less risk, greater efficiency, lower costs)

Prevention
Reduced attack 
surface, comprehensive 
run-time prevention

Fewer, more 
accurate detectionsDetect

Enriched investigationsInvestigate

Driver-assisted SOC, 
managed and/or 
unmanaged EPP

Respond

99.98% of threats blocked

MTTD <1 min

MTTI <25 min

MTTR <12 min



Sophos MDR in der Praxis









Zusammenarbeit mit dem MDR Team

Sophos: „Auf diesen 10 Rechnern haben
wir einen Angriff mit folgenden
Aktivitäten festgestellt.“

Kunde: „Danke, wir übernehmen."

Sophos: „Sollen wir in diesem Fall den
Angriff stoppen?“

Kunde: „Ja bitte, aber während der
Geschäftszeiten immer
nachfragen, dafür nachts und
am Wochenende bitte sofort  
loslegen!"

Kunde: „Sophos, bitte stoppt jeden
eindeutigen Angriff!“

Sophos: „Wird gemacht."



Fazit

▪ Intercept X = bester proaktiver Grundschutz

▪ Sophos XDR = Werkzeuge für Schutz, Erkennung, Analyse und Reaktion

▪ XDR-Werkzeuge müssen 24/7 aktiv bedient werden 

▪ Bedienung kann durch die eigene IT bzw. das Systemhaus stattfinden

▪ Sophos MDR = Komplette Bedienung von XDR durch Sophos



Q&A




