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wie optimiere ich meine Security dafur?
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Cyberversicherung — wer, wie, was,
warum?
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Die grof3ten Risiken fiir Unternehmen

o B 46%

Brande / Einbruch / Menschliches Betriebsausfall Hackerangriff
Explosionen Vandalismus Versagen .

m ﬁ"-’.@ S (m
“.!”. bty =
Auswertung einer Befragung von 1.005 Personen, die in ihrem Unternehmen fiir das Thema Versicherungen F-;-,- g -tj‘ .
verantwortlich sind (Mehrfachnennung méglich). "E.‘- ?:‘5;". .
Quelle: Gothaer KMU Studie 2021a !" fooe 8 gttt
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Quelle: https://www.fuer-gruender.de/wissen/unternehmen-gruenden/versicherung/cyber-versicherung



Ransomware und Datendiebstahl vs. Betriebsunterbrechnung

Allianz ()

Top 10 Geschdftsrisiken weltweit in 2022
Allianz Risk Barometer 2022

Basierend auf den Antworten von 2.650 Risikomanagement-Experten aus 89 Ldndern und Gebieten (% der Antworten). Die Zahlen ergeben nicht 100%, da jeweils bis zu drei Risiken
ausgewdhlt werden konnten.

Cybervorfalle
Betriebsunterbrechung 42%
Naturkatastrophen

Ausbruch einer Pandemie

Rechtliche Verénderungen

Klimawandel 17%

Feuer, Explosion 17%

Marktverdnderungen

Fachkraftemangel

Makrodkonomische Entwicklungen

AGCS News & Insights Source: Allianz Global Corporate & Specialty
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SOPHOS State of Ransomware 2022

90 %

wurden durch den Angriff in ihrer
Betriehsfahigkeit beeintrachtigt

66 %
5.600 wurden Opfer eines LIG %

IT-Entscheider

0

86 %

verzeichneten GeschaftseinbuBen/
Umsatzverluste

Ransomware-Angriffs zahlten das

Losegeld

31 65 %

o der Angriffe fuhrten zur
Lander Datenverschlusselung durchschnittliche Kosten far die
Behebung der Angriffs-Folgen
100 - 5.000 e
L |

. _ _ 72 'V derer, die das
Mitarbeiter im Unternehmen o Lésegeld zahiten,
verzeichneten eine Zunahme bei der Zahl/ erhielten ALLE
Komplexitat/Schwere der Angriffe Daten zuriick

durchschnittlich benétigte Zeit bis
zur kompletten Wiederherstellung
nach einem Angriff

72 %
verlassen sich auf Methoden, die
einen Angriff nicht verhindern

Quelle: https://www.sophos.com/de-de/whitepaper/state-of-ransomware
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Die Vorteile einer Cyberversicherung

= Finanzieller Schutz [&

0 Der Versicherer tragt aus Cybersecurity-Vorfallen entstehende Vermoégensschaden

= Operative Unterstitzung &

0 Bei Vorfallen leisten externe Experten (IT-Forensik-Analysten, Anwalte fir
Datenschutzrecht und PR-Experten) Ihrem Unternehmen Soforthilfe

= Krisenvorsorge 15

0 Eine Cyber-Versicherung bestarkt das Vertrauen lhrer Kunden, Partner, Zulieferer

und Mitarbeiter in Ihr Unternehmen, da Sie auf Cybersecurity-Vorfalle vorbereitet
und abgesichert sind

SOPHOS



Cyberversicherungen im Branchenvergleich

88%

Energieversorger
62%

83%
Fertigung und Produktion
63%

86%

Finanzdienstleister
72%

Offentlicher Sektor
51%

o D@
%

M hat eine Cyberversicherung hat eine Cyberversicherung, die Ransomware abdeckt

Quelle: https://www.sophos.com/de-de/whitepaper/sophos-guide-to-cyber-insurance



Voraussetzungen fur eine
Cyberversicherung
(Stand der Technik)
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Voraussetzungen fir eine Cyberversicherung

Alt:

= Aktuelle Antivirus Software fir alle PCs

= Unternehmensnetzwerk muss mit einer Firewall abgesichert sein
= Regelmallige offline bzw. Cloud Backups

m Sicheres Zugriffs- und Berechtigungskonzept
Neu:

= EDR/XDR System
= MFA (Multifaktor-Authentifizierung)

SOPHOS



Stand der Technik + BSI Orientierungshilfe

TeleTrusT
= Multifaktor-Authentifizierung Pioneers in IT security

= Verschlisselung von Festplatten

. , IT-Sicherheitsgesetz und Datenschutz-Grundverordnung:
= Verschllisselung von E-Mails

= Einsatz von VPN Handreichung zum "Stand der Technik"

=  Management mobiler Gerate . . .
& Technische und organisatorische MaBBnhahmen
= Routersicherheit
= Netzwerkiiberwachung mittels IDS/IPS BST versffentlicht C ty Drat
veroirentiic ommunil ra

= Schutz des Web-Datenverkehrs der Orientierungshilfe zum Einsatz

von Systemen zur Angriffserkennung

= Schutz von Webanwendungen

= Serverhartung

Datum 13.06.2022

= Endpoint Detection & Response Plattform

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) hat den Entwurf einer neuen Orientierungshilfe zum
Einsatz von Systemen zur Angriffserkennung (5zA) verdffentlicht. Der Community Draft liefert Anhaltspunkte fir die

n Sa nd bOXi ng ZU r SChadCOde-Ana Iyse Anforderungen an Betreiber Kritischer Infrastrukturen sowie Betreiber von Energieanlagen und

‘sorgungsnetzen und priifende Stellen.

. Bundesamt
= Cyber Threat Intelligence IR | Bt der
Informationstechnik
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Fazit:

Eine gute Cybersecurity im Unternehmen...

...erleichtert den Abschluss von Cyber-Versicherungen

...kann Pramien reduzieren

...verringert die Wahrscheinlichkeit von Schadenfallen und somit héheren Beitragen in
der Zukunft

...reduziert das Risiko, dass die Versicherung nicht zahlt

...minimiert Schaden und Kosten durch Vorfalle

SOPHOS



Herausforderung Cyberversicherung -
wie optimiere ich meine Security daflir?
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AV? EDR? XDR? MDR? SoC?
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Anti-Virus macht schon alles?

-
. Malware Skripte

Bekannt gute Betriebssystem-
Software Komponente

Exploits

-

|

Ransomware

-I
Vertrauenswirdige
Herausgeber

Hacker- Unbekannt

Aktivitat

Gute
Reputation
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Sophos Realitat
Wo setzt man die Grenze? -> Erkennung vs. False Positives!

Skripte :
Exploits Bekannt gute Betriebssystem-

Software Komponente

o A
®
Unbekannt Vertrauenswirdige
Herausgeber

Hacker-
Aktivitat

Gute
Reputation

Ransomware
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Sophos Realitat

Wo setzt man die Grenze? -> Erkennung vs. False Positives!

®

Malware Skripte Systemtools
Exploits

A

"
Unbekannt

F acker-
Aktivitat

Ransomware

Y Y
Intercept X EDR/XDR

d d
@ @

Bekannt gute Betriebssystem-
Software Komponente

-I
Vertrauenswirdige
Herausgeber

Gute
Reputation
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Ursac

@ Bedrohungsanalyse-Center

Dashl
&, Bedrohun

L Live

Q, Cloud-O

enanalyse vs. XDR

Hilfe ~

Bedrohungsanalyse-Center - CryptoGuard

Ubersicht / Bedrohungsanslyse-Center Dashboard / Entdeckte Bedrohungsfalle | Cry

Zusammenfassung

Analysieren

Filter: Prozesse 4 A

248 Zugriffe auf RegfptrierungssW
&
\esen
/ 14 Dateilesevorgange

O — e
q 13 PAateilesevorgange
L

6 URL-Zugriffe

Michael Veit - Super-Admin

o) o - 0 -

;I — o —
Bereinigt

Win10-ArthurD @ Hauptursache @ Beacon Erkannt
17217150186 outlook exe ransomware exe 15.Juni 2021 16:44

Empfohlene nachste Schritte

Prioritat Hoch + |

CryptoGuard

Dieses Gerat isolieren wahrend S
Gerat scannen

Live-Discover-Abfrage durchfithren

™

D

ho-securitymeasures.dod

@i o2
(] Gberg
e Crdnet 2y 1 Zugriff auf Registrierungsschlissel q

‘ 3 Zugriffe auf Registrierungsschlissel

L

winwgrd
conhost.exe

@ 148 Dateilesevorgange

28 IP-Verbindungen
D D

ho-securitymeasures.docm:zo.

UBpUIGIaA

(e
ateischreibvorgange
D

an 18 Dateilesevorgange
4 Schreiben %

1 Zugriff auf Registrierungsschlissel

190 Dateilesevorgange
3 URM-Zugriffe

45 Dateischreibvorgange

ransomware exe

1 Zugriff auf Registrierungsschlussel

Vollstandiges Disgramm &1 v
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Was ist Endpoint Detection and Response?

Endpoint Detection and Response

— — —
Ll ®

&

Auf allen Unter- ...Ereignisse erfassen, ...per Remote-Zugriff
nehmens PCs.. analysieren und korrelieren gezielte MaRnahmen
und im Angriffsfall... ergreifen.

SOPHOS



Unterschied EDR vs. XDR

EDR: Endpoint Detection and Response

Sammelt nur Daten und Ereignisse der Endpoints

XDR: Extended Detection and Response

Sammelt Daten und Ereignisse aller Endpoints, Cloud
Umgebungen, mobiler Gerate, Firewalls, E-Mail
Ereignisse, Server, Container, Drittanbieter, etc...

a
o

aa
adsa
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Was ist Sophos XDR?

eXtended Detection and Response

\_'_’

O

©,
0O«
Auf allen Unter-

nehmensgeraten
bis zu 90 Tage ...

\_'_’ \_'_l

® &

...Ereignisse erfassen, ...per Remote-Zugriff
analysieren und korrelieren gezielte MaRnahmen
und im Angriffsfall... ergreifen.

SOPHOS



Warum brauche ich XDR?

= Technologie mit der man grundlegende Aussagen zu folgenden
Fragen treffen kann

Bin ich gerade mitten in einem Cyberangriff?

Hatte ich einen Datenabfluss?

Muss ich einen Complianceverstold melden?

Wie ist der Zustand meiner IT?

Sophos XDR

SOPHOS



Sophos ACE

Managed Services

M Sophos MDR

H Sophos Rapid Response

Sophos Endpoint

Sophos Server Protection

Sophos Mobile

Sophos Encryption

Ly
o
<
=
o
o
(=]

Endpoint Security

Artificial Intelligence

Sophos Firewall e Firewall
Sophos Switch Switch

Sophos Zero Trust Network AP

Sophos Wireless —

Network Security

Threat Intelligence

Sophos Labs

Data Lake

Self Managed

@ Sophos Central

M Sophos XDR

Sophos Cloud Native Security

Sophos Cloud -
Workload Protection H Sapfies Ermal

Sophos Cloud Series Firewall n Sophos Phish Threat

Cloud Security Email Security

Security Operations

Endpoint
Security

Network
Security

Cloud
Security

Email
Security

Identity
SOAR
Threat Intel
SIEM

ITSM
RMM/PSA

suoneibaju| Aued paiyL
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Sophos X 'R in der Praxis
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XDR Erkennungen: Kl sortiert verdachtige Ereignisse vor

SOPHOS Erkennungen Hilfew  Michael Vet~

| - . o Michael Veit - Super-Admin
J Uberblick Bedrohungsanalyse-Center Dashboard

Bedrohungsanalyse-Center
Y Filter anzei

9 angewendet Letzte 30 Tage

Risiko & Anzah Kategorie MITRE ATTECK Gerateliste Ia-:ltf;"ertl:lraeltlgn ¥ Beschreibung Klassifizierungsregel
Dashboard ) ; ) )
: Discovery T Win10-ArthurD 28. Dez. 2021 28 Dez. 2021 Goiest Bisu=edinenimetatedomanpolicles:
2 Bedrohung . EQL-EXEC-gpresult.exe w
System Information Discovery und mehr 21:30:00 21:32:56
Bedrohungsgraphen
scover Credential Access O wi = = Adversaries can utilize living off the land technigues
= e Winl0-ArthurD 28. Dez. 2021 28. Dez. 2021 =hes= N siElE .

2 Bedrohung LSASS Memary VT 21.90-54 515045 [Rundli32 comsves.dil MiniDump technigue) or comman 3rd EQL-WIN-CRD-PRC-LSASS-DUMP-1 v

Erkennungen party tools [Sysinternals ProcDump) to dump the LSASS..

EQL-WIN-CRD-PRC-PROCDUMP-LSASS... w
~ - - = a ot . o-sigherheitfmafinahm..
Cloud-0y b v . d 35287 ? EQL-EXEC-telnet exs -w
1782608298441
el Q”
ad -
| /\‘I(:l'-:sft Powershell T, EQL-WIN-EXE-PRC-PWSH-DOWNLOAD... w
~ D
c:\users\public\splunkd.exe |, 14 exe
Aktionen

rinet z

cordnetzu_
- .Qg

procdumpb4.exe

C et zu o i
—» aﬂ —

Einen Bedrohungsgraph erzeugen
x

Microsoft Powershell splunkd
splunkd

fef794af3964

winword.exe

T BETEDSSYSIeNT. Microsort Windows T0PTo T DHETgearanetar — e
splunkd.exe
Prozess =P = Process executed in the last days

Angemeldeter

Benutzer:

ter Pfad: C:\Users\Public\splunkd. exe
ete 2272:132851943051301965

michagl Datei-Hashes

6]6]
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Threat Analysis Center

board
Threat Graphs
Live Discover
Detections

Investigations

Threat Analysis Center - lee Discover

Overview Threat Analysis Center Dashboard / Live C
Designer Mode
Lets you create or edit queries

LE Y

Query : Select One - 0 Categories, 0 Queries

All Queries @ Endpoint Queries @ Data Lake Queries @

Queries that get data from devices or from the Data Lake

Endpoint queries get data from devices that are currently connected. Data Lake queries get data from the Data Lake that your devices upload their data to.

Help ~

s SE - Admin with L



Sophos XD’ in der Praxis
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SOPHOS

Sophos Central

o
]
o
B
o
-
@
.
B
@

Dashboard

>

4

S ophos Central vDashboard

See a snapshot of

your security prote

18

O Total Alerts

Most Recent Alerts

Jul 30, 2022 9:55 AM

Jul 29, 2022 1:59 PM

Jul 29, 2022 10:18 AM

Jul 29, 2022 9:56 AM

Jul 29, 2022 9:14 AM

Devices and users: summary

(e0 0 =

9

© High Alerts

Firewall has not checked in with Sophos Central for the past 1209 minu...

Firewall has not checked in with Sophos Central for the past 5 minutes

Medium Alerts

Manual PUA cleanup required: 'Generic ML PUA' at 'C:\Users\sophos\A... ztnauser
Firewall connection to Sophos Central has been restored
Firewall connection to Sophos Central has been restored
See Report
Web control

Endpoint Computer Activity Status

@ 1 Active
1 Inactive 2+ Weeks
@ 0 Inactive 2+ Months

@ 0 Not Protected

0

Web Threats
Blocked

()

/

0 Low Alerts

View all Alerts

Show full details
Show full details
win10 Show full details
Show full details

Show full details

See Reports

0

Policy Violations
Blocked



Was benotige ich, um XDR effektiv zu nutzen?

/ Effektive Werkzeuge flr Erkennung, Analyse und Reaktion -> Intercept X with XDR

Geschultes Personal: Analysten, Threat Hunter, Forensiker, Incident/Responder
,L im 24/7 Betrieb mit unverziiglicher Reaktion -> eigenes SOC

a/\/\ Aktuelle Informationen Gber Bedrohungen -> externe Threat Feeds

> & - o | | o
D Noch effektiver wird XDR mit weiteren Sensoren im Netzwerk, in der Cloud, in Email etc.

SOPHOS



Wer bedient mein XDR?

= XDR ist ein reiner Cybersecurity ,Werkzeugkasten”
= XDR muss aktiv und kontinuierlich (!) bedient werden

= Bej fehlendem Personal / Expertise: XB8& -> MIDR

M Sophos Managed Detection and Response

SOPHOS



Sophos MDR - 24/7 Erkennung und Reaktion auf Vorfille

spond

Superior outcomes

Reduced attack
surface, comprehensive
run-time prevention

Fewer, more
accurate detections

Enriched investigations

Driver-assisted SOC,
managed and/or
unmanaged EPP

(less risk, greater efficiency, lower costs)

99.98% of threats blocked

MTTD <1 min

MTTI <25 min

MTTR <12 min

SOPHOS



Sophos MDR in der Praxis
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Hilfe = Michael Veit =

Erkennungen e

R —_
- SE - Super-Admin

S0pnNos oL ° SUpe

SOPHOS

Admin

Uberblick Bedrohungsanalyse-Center Dashboard

& Bedrohungsanalyse-Center

? Filter anzeigen 5 angewendet Letzte 7 Tage

& Diese Erkennungen dienen lhnen als MTR-Kunde nur zur Informationen fir allz Gerdte mit MTR-Lizenz. Unserer MTR-Team wird Sie kontaktieren, falls Sie MaBnahmen ergreifen missen.

Dashboard Risiko Anzahl ategorie MITRE ATT&LCK Gerateliste glﬁl_:?ta'lalgen kﬁtf;teTr:I!iegn Beschreibung Klassifizisrungsrege Analysen
_ " 5 o E 5 The adversary is trying to . 1
&]\ Bedrohungsgraphen i e mpact = s 7 Marz 2022 7 Marz 2022 - L Y - i R — -0..
2 Classifier Data Encrypted for Impact = Winl0-1 01:31:59 15:31:34 manipulate, interrupt, or RUHHIEEHEbatoeal TRODI O TES v
) ) destroy your systems and..
,,% Live Discover
B — Defense Evasion O Wil 7.Marz 2022 7 Marz 2022 IEEREEE L L e :
2 ~iassimeEr Process Hollowing =l whils 01:3159 15:26:25 avoid being detectad HHHHTRE-Senaviaral AREES-T . \V4
[a Defense Evasion consists.
Analysen
) Defense Evasion J Winlo-1 7 Marz 2022 7 Marz 2022 This detection looks for S N .
£¥ Einstellungen 3 Bedrohung . i L el MSHTA connecting to a EQL-WIN-EVA-PRC-MSHTA-HTTP v
URL. This is a living off the...
Execution o 7 Marz 2022 Ransomware has
1 Bedrohung Windows Management Instrumentation | = Win10-4 - ;1 ;jrz,;a = I R EQL-WIN-IMP-PRC-SHADOWCOPY-SE... | 2022-03-07-0.. | 7
Management..
" - - Adversaries may delete or
1 Bedrohung o Rocorr 3 Win10-4 - ;lejrz,EaDiE e buiit-inoperating | EQL-WIN-IMP-PRC-VSSADMIN-DELET... | 2022-03-07-0.. | 7
O oysT ecovery . O h
! data and turn off..
Discovery - 7. Marz 2022 7 Marz 2022 UiBEErERirT T
edroh ' Winl0-L has heerved be -WIN-DIS-PRC-A E .
2 Bedrohung Domain Trust Discovery el Winl0-4 01:40:20 0L:40:20 Bs been observed being EQL-WIN-DIS-PRC-ADFIND-1 v
used by ransomware cre..
_ S = 5 |dentifies the use of
Defense Evas — Marz 2022
1 Sedrohung ,mni:l_e . ';”d Divestors Perrmissiong = Win10-4 - ;ljjrzzp = icacls.exa” to grant full EQL-WIN-EVA-PRC-ICACLS-GRANT-E.. | 2022-03-07-0.. | 7
¥ WS e an neciory [MISSIONS . il -
i access to everyone on a..
- R - - Uses regsvr32 to load
Defense Evas — Marz 2022
1 Bedrohung qn;f £ -vesin & winl0-4 - ;1 la..r_ZDR = T EQL-WIN-EVA-PRC-REGSVR3Z-SCRO.. | 2022-03-07-0. | '/
B } objects
Command and Control = = HTML Help is & built in
1 eris 7. Marz 2022 . . _ -
1 Bedrohung ngress Tool Transfer & winlo-d - 011057 Windows executable that EQL-WIN-EVA-PRC-HTML-HELP-1 : v
can be used to download...
T - 7 Marz 2022 Code can be executed
1 Sedrohung . e':luet” Esien I Win10-4 - . laDrZSﬂ = through InstailUtil which EQL-WIN-EVA-PRC-INSTALLUTIL-PRO.. | 2022-03-07-0.. | 7/
Sia N -

can be used to bypass...

Zuletzt aktualisiert: 11.03.2022, 15:03 &5




SOPHOS

Managed Threat Response

Managed-Threat-Response-Dashboard

Gesamtzahl der Falle
3
4 Von 0in Vorperiode
Dashboard
| Falle Q[ Falle durchsuche
Kennung Status
‘- Benachrichtigungen
'ﬁ Einstellungen
106067 [ ktonordric |
106065 [ ionaforderth |
1050483

\on O in Vorperiar

[=1

Fallersteliung

Feb.5, 2022 at 12:10 PM

Feb. 5, 2022 at 3:30 AM

Feb.1,2022 at 11:27 AM

€«

Behobene Falle

1 2

4+ Von 0 in Vorperiode

Schweregrad Beschreibung
Wert 2 Threat Hunt - Proxyshel
Wert 3 Threat Hunt - Log4dj YMWare Horizon
Wert 3 Threat Hunt - Malicious persistence

» |10 v

o Aktualisieren

Aktion erforderlich

4+ Von 0 in Vorper

Hilfe ~ Michael Veit =

Sophos SE - Admin with Live Response

Letzia 7 Tage

Zusammenfassung

Sophos MTR team conducts
Proxyshell threat hunt on the estate. We
have observed the creation of web shells
on EC2AMAZ . We noticed the Exchange
server hostis not patched against the
Proxyshell vulnerability and is vulnerable
to exploitation. SAY has removed the
malicious web shells but due to
persistence still remaining on the host [in
the form of config file entries, exchange
certificate and mailbox export requests],
the shells are keeping on replicating.
Escalated to customer to remave
persistence and patch the server.

[t

The MTR team conducted an
investigation across the estate for
indications of vulnerable Log4J
instances. After investigation, the MTR
team did not identify malicious activity
associated with the critical vulnerability
in Apache Logd). However, we identified
instances of log4j which require patching.
Escalated to customer with
recommendations

The MTR Team has performed z leadless
hunt across the estate and observed
persistence of IsErik adware on the host
Winl0-3-LR. During our review, we
observed a malicious domain and
directory related to IsErik and persistence
through a scheduled task. MTR has
removed the scheduled task and
persistent folder since the response
mode was Authorize.




SOPHOS
[ ENTRA

Admin
Managed Threat Response
Dashboard

Berichtsverlauf

Benachrichtigungen

ﬂ' Einstellungen

@ @sophos.com

Team,
Case ID: 2-106056
Date: 2022-02-05 09:30:16 UTC
A Analysis:
‘We have conducted an investigation across your environment for indications of vulnerable Logdd instances. After investigation, the MTR team did not identify malicious activity associated with the critical
vulnerability in Apache Logdj. However, we identified the following instances of logdj which reguire your attention as some of them are End of Life and some are vulnerable to CVE-2021-44228
Format Below: Hostname -Path -Logdj Version
s Winl0-1 - CAXilindwichtpsiwingd jre bin’ java.exe - logdj-1.2 15 jar
* Winl0-2 - C:\Users\armando.taveras' Downloadsharduino-1.8. 16-windows'\arduino-1.8.16% java\bin' javaw.exe- logdj-api-2.12.0 jar
s Winl0-4d - DAUSERDATAmiguel garabito’\ AppDatatRoaming'. minecraft’runtime’ jre-legacywindows\ jre-legacy’bin' javaw exe - loodj-api-2.8.1 jar

Additionally looking into 15 logs, we cbserved some inbound reconnaissance attermnpts on the host "EC2ZAMAY”. We have not observed any outbound connections and investigating surrounding activities
did not reveal any signs of active exploitation.

'We have also performed a proactive threat hunt for exploitation of the LogidShell vulnerability CVE-2021-44228 occurring on VMware Horizon Server and the MTR tearn did not identify malicious activity.
‘W will continue to monitor your environment and alert you to any rmalicious activity detected
At this time, we recornmend performing the below-referenced remediation steps as soon as possible. If you have any questions regarding this escalation, please reply to this email

/f Recommendations:
» |fyou are using Java B [or later] then you should upgrade Logdj to release 2.17.1 and Java 7 users should upgrade to release 2. 12 4. Otherwise, in any release other than 2.16.0, you may remove the
JndiLookup class from the classpath: zip -q -d logdj-core-* jar org,/apacheslogging/logdj/core/lookup/IndiLookup.class
o Refer: https:/logging apache.org/logdj/2 x//security html
» Incircumstances where it's not possible to update from an affected version, the following mitigations can be considered
o Restrict or isolate these systems frorn the Internet until patching is possible.
¢ Implement outbound network filtering to restrict LDAP, LDAPS, and RMI traffic originating from servers to the Internet.
o Ensure WAF and IPS rules are on the latest content versions to help with prevention monitoring and response.
» |f the patching activity is not planned in the near future then please consider blocking the 1Ps mentioned, if there are no business dependencies associated, as they have been observed to be
scanning for the Logdj vulnerability in your environment.
e 4s[liss[]20s[]1233
195[1251[Ju1l 1139
4s[]1so[]229( 1163
191[]232[]38[ 125
sL1157[13811s0
138[1197[]72[176
4s[]ealleal ]l
195[154[11600 1149
4511460 1184[ 1160
162[ ]osl190[ 126
3l[I31( el 1127
o 167[I71[1175[]110
» Please notify the MTR team about your Findings and Actions

o 0 0 0 0 0 0 0 0 @

/f References:

; curit ogdj-rce
s httpsfnew 05 .CoMmy/en-us; 1/12/ 17/ ng 2ll-response-and-rnitigation-recommendations
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Zusammenarbeit mit dem MDR Team

il

Benachrichtigung

po E_2 =

Sophos: ,,Auf diesen 10 Rechnern haben
wir einen Angriff mit folgenden
Aktivitdten festgestellt.”

Kunde: ,Danke, wir iibernehmen."”

Zusammenarbeit

Sophos: ,Sollen wir in diesem Fall den
Angriff stoppen?”
Kunde: ,Ja bitte, aber wihrend der
Geschdftszeiten immer
nachfragen, daflir nachts und

am Wochenende bitte sofort
loslegen!”

e

d

Autorisierung

Kunde: ,Sophos, bitte stoppt jeden
eindeutigen Angriff!”
Sophos: ,Wird gemacht."

SOPHOS



Fazit

= Intercept X = bester proaktiver Grundschutz
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Q&A
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SOPHOS

Cybersecurity delivered.



