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Herausforderungen mobile User

Wer ist MTRIX? g
Multi-Faktor-Authentifizierung i
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Live Demo
Zusammenfassung
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Wer ist MTRIX?

@ 2006 gegriindet

0 Sitz in Ltineburg (DE) und Greenville (USA)
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/.1 Mio. EUR Umsatz in 2021

o

0 Ausschliefslicher Fokus auf Authentifizierung

@ Kunden unterschiedlichster Grofsen und Branchen

(] GABAi
a9 TeleTrusT California
v Pioneers in IT security. S Ammian
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Leistungsspektrum

O—
MTRIX CONSULTING / UNTERSTUTZUNG IM LIEFERUNG VON HARD-
WORKSHOPS AUSWAHLPROZESS UND SOFTWARE

=

IT SERVICES MTRIX-SUPPORT CUSTOM SOLUTIONS |
CEP
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Unsere Hersteller

Nk

FEITIAN

WE BUILD SECURITY

{1 AuthLite m
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Unsere Kunden
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\Was ist ein mobiler User in einem hybriden Einsatz?

Friiher Heute
Der klassische Auf3endienstler Vielzahl von Usern aus unterschiedlichsten Unternehmensbereichen

O O GO G

QeC 00 000 000 080

-- Erhohter Schutzbedarf fiir viele User, Applikationen und Endpoints --
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Was bedeutet Authentifizierung?

Authentifizierung = Nachweis der Identitdit

Ich behaupte ich bin ,Malte Kahrs" und beweise es (durch mein Passwort)

MFA = Multi-Faktor-Authentifizierung

- YT 4 Y -+ ol |[oH

I.\./.I |_\\-= o
Wissen ' Sein Besitz
Passwort, PIN, Passphrase Fingerabdruck, Gesicht, Iris, Stimme, usw. Token, RFID Card, Telefon, usw.
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Herausforderungen mobile User?

Technische Themen

@ « Nutzung von ungesicherten Netzwerken und privaten Gerdten (ohne MFA)
— Gefahr durch Phishing, Malware, Sniffing, etc.
@

Q * Nutzung verschiedener Zugriffsplattformen
— Windows, Linux, MAC
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Herausforderungen mobile User?

Organisatorische Themen

. * Anwenderfreundlichkeit / User Experience

@ *  Onboarding und Verwaltung mobiler User

— Ableitung der Identitct aus Single Faktor, Registrierung von
Authentikatoren

» Vorgehen im Fehlerfall

— User Selfservice, Fallback, Helpdeskprozess
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Technische Herausforderung

Directories Internet
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Heimarbeitsplatz



Technische Herausforderung

Client Systems Cloud Services

EIE o,
<
A -

=3

o0 =" I_I B B
LOSUNG A @ J;’J E-' % LOSUNGB

Directories Internet

€88 — & — & — @

@‘ 6 Remote Heimarbeitsplatz Mobile Devices -@-

= FE] __________ m ________ 10O 0 LOSUNG D

LOSUNG C =

“Multi-Faktor-Authentifizierung fiir mobile Arbeitsplatze und hybride Einsatzszenarien” .::’§E° MTRIX®* GmbH

[AUTHENTICATION SOLUTIONS]




Moderner Ansatz

— Client Systems

PIN + ---

PIN + Eﬂ D@
PIN + | oTP | ||_|.

Directories

SEE

eDirectory, AD, ADLDS,

MYSQL, PostGres SQL,
andere LDAP v3

PIN + Remote
PN+ [@ < &3] I
PIN + | oTP VPN, Radius, etc.

SAMLZ, Oauth2

Methoden
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DEMO ZUR ZENTRALEN
ABSICHERUNG VON MOBILE
ARBEITSPLATZEN

EIN PRAXISBEISPIEL ‘
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Wie konnen Sie die Herausforderungen des mobilen Arbeitens
meistem?

Passende Authentifizierungsmethode(n) wdhlen!
Verinselungen der Infrastruktur vermeiden!
Benutzerfreundlichkeit im Fokus halten!

Enrollment-, Helpdesk- und Auditprozesse optimal abbilden!
Mitarbeiter gezielt sensibilisieren und unterweisen!

Gemeinsam mit MTRIX Multi-Faktor-Authentifizierung umsetzen!
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Vielen Dank fur Ihre Aufmerksamkeit

MALTE KAHRS

Geschdiftsfuhrer / CEO
MTRIX GmbH

Malte.Kahrs@mtrix.de
+49 (4131) 60 66 8 - O
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KEVIN SENIER

Head of IT Operations
MTRIX GmbH

Kevin.Senier@mtrix.de
+49 (4131) 60668 - 17
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